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1 Sicherheitshinweise

Zielgruppe

Diese Beschreibung wendet sich ausschliellich an ausgebildetes, qualifiziertes Fachpersonal

der Steuerungs- und Automatisierungstechnik, das mit den geltenden nationalen Normen

vertraut ist. Zur Installation, Inbetriebnahme und zum Betrieb der Komponenten ist die

VORSICHT  Beachtung der Hinweise und Erklarungen dieser Betriebsanleitung unbedingt notwendig. Das

Fachpersonal hat sicherzustellen, dass die Anwendung bzw. der Einsatz der beschriebenen Produkte alle

Sicherheitsanforderungen, einschlieBlich samtlicher anwendbarer Gesetze, Vorschriften, Bestimmungen
und Normen erfiillt.

Bestimmungsgemale Verwendung

Die Gerdte besitzen den Schutzgrad IP 20 (open type) und miissen zum Schutz vor

Umwelteinflissen in einem elektrischen Betriebsraum oder einem Schaltkasten/Schaltschrank

montiert werden. Um unbefugtes Bedienen zu verhindern, missen die Tiren der

WARNUNG  Schaltkasten/Schaltschranke wdhrend des Betriebes geschlossen und ggf. gesichert sein. Die

Folgen einer nicht bestimmungsgemdRen Verwendung kénnen Personenschdaden des Benutzers oder

Dritter sowie Sachschaden an der Steuerung, am Produkt oder Umweltschdden sein. Setzen Sie das Gerat

immer bestimmungsgemdll ein, so dass es z.B. auch niemals als alleiniges Mittel zur Abwendung
gefahrlicher Zustande an Maschinen und Anlagen verwendet werden kann.

Betrieb

Der einwandfreie und sichere Betrieb der Gerate setzt sachgemaflen Transport, sachgemalie

Lagerung, Aufstellung, Montage, Installation, Inbetriebnahme, Bedienung und Instandhaltung

voraus. Betreiben Sie die Gerdte nur im einwandfreien Zustand. Die zuldssigen

ACHTUNG  Einsatzbedingungen und Leistungsgrenzen (siehe Technische Daten im Handbuch des

Produktes) mussen eingehalten werden. Nachristungen, Veranderungen oder Umbauten am Gerat sind
grundsatzlich verboten.

Security

Die Gerdte sind Netzwerkinfrastruktur Komponenten und damit ein wichtige Elemente in der

Security Betrachtung einer Anlage. Beachten Sie bei der Verwendung der Gerdte deshalb die

einschlagigen Empfehlungen, um nicht autorisierte Zugriffe auf Anlagen und Systeme zu
ACHTUNG unterbinden. Weitere Informationen dazu finden Sie im Handbuch der Gerite.
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2 Einleitung
Die Produkte der WALL IE , Industrial NAT Gateway und Firewall“ Baureihe integrieren Maschinennetze

auf einfache Weise in das tibergeordnete Firmen- oder Produktionsnetz mittels Netzwerksegmentierung,
Paket- und MAC-Adressen Filterung.

Die Produktreihe besteht aus drei Varianten: WALL IE (700-860-WALO1), WALL IE PLUS (700-862-
WALO1) und WALL IE Compact (700-863-WALO1). Soweit nicht anders angemerkt, beschreibt dieses
Dokument Funktionen, die alle Geréte gleichermafien unterstiitzen.
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Der NAT-Betriebsmodus dient zur Weiterleitung des Datenverkehrs zwischen verschiedenen IPv4-
Netzwerken. Er ermoglicht die Adressiibersetzung mittels NAT und nutzt Paketfilter fiir die Zugriffs-
beschrankung auf das darunterliegende Automatisierungsnetzwerk.

Im Bridge-Betriebsmodus agiert der WALL IE als Netzwerkbriicke in einem IPv4-Subnetz. Im Gegensatz
zu normalen Switches ist in dieser Betriebsart die Paketfilterung moglich. Dadurch kann die Ein-
schrankung des Zugriffs zu einzelnen Bereichen ihres Netzwerkes erreicht werden, ohne dass hierfiir
unterschiedliche Netzwerke verwendet werden miissen.

Dieses Dokument erldautert die Erstinbetriebnahme des WALL IE, WALL IE PLUS oder WALL IE Compact
an den Anwendungsbeispielen ,NAT“ und ,,Bridge“. Es werden nur die wichtigsten Einstellungen
erldutert.

Eine detaillierte Beschreibung aller Funktionen sowie wichtige Sicherheitshinweise
entnehmen Sie bitte dem Handbuch des WALL IE. Dieses finden Sie unter
HINWEIS  www.helmholz.de oder scannen Sie direkt den QR-Code.
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3 AnschlieRen des WALL IE

Der WALL IE muss, am Weitbereichseingang 18—30 V DC iiber den mitgelieferten Anschlussstecker, mit
DC 24V versorgt werden. Die WALL IE Produkte sind ausschlief3lich fiir den Betrieb mit Sicherheits-
kleinspannung (SELV/PELV) ausgelegt.
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Die RJ45 Buchse ,P1 WAN“ des WALL IE (700-860-WALO1) dient zum Anschluss des externen Netzwerks.
Die RJ45 Buchsen , P2 LAN—P4 LAN“ sind geswitcht und dienen zum Anschluss des internen Netzwerks.

Die RJ45 Buchsen ,, X1 P1“bis ,, X1 P8“ des WALL IE PLUS (700-862-WALO1) kénnen beliebig dem
Netzwerk WAN oder LAN zugeordnet werden. In der Werkseinstellung ist der Port P1 fiir WAN und die
Ports P2-P8 fiir LAN eingestellt. Die LEDs neben dem Port zeigen die Zuordnung an, orange fiir WAN und
griin fiir LAN. Die Einstellung der Zuordnung der Ports fiir WAN und LAN ist im Webinterface moglich.
Néhere Informationen hierzu finden Sie im Handbuch.

Der WALL IE Compact (700-863-WALO1) hat oben eine Buchse ,, X1 WAN* fiir das externe Netzwerk und
unten eine Buchse ,, X1 LAN“ fiir das interne Netzwerk.

Die Eingdnge IN1 und IN2 beim WALL IE und WALL IE PLUS haben in der aktuellen Firmwareversion
noch keine Funktion, werden in einer spateren Firmwareversion zum externen Schalten von Firewall
Regeln zur Verfiigung stehen. Der WALL IE Compact besitzt keine Eingédnge.

o Das Gehduse des WALL IE ist nicht geerdet. Bitte verbinden Sie den Funktionserdungs-Anschluss
ninweis  (FE) des WALL IE ordnungsgemdifs mit dem Bezugspotential.

Das Gerit darf nur mit Spannungsversorgungen betrieben werden, die die Vorgaben der EN 62368-1
fiir Stromquellen begrenzter Leistung erfiillen. Andernfalls ist das Geriit in einem Gehduse zu

HINWEIS  petreiben, das den Anforderungen einer Brandschutzumbhiillung nach EN 62368-1 geniigt.
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4 Erster Zugriff auf das Webinterface

Der WALL IE wird ab Werk LAN-seitig mit der IP-Adresse 192.168.0.100 und der Subnetzmaske
255.255.255.0 ausgeliefert. Der Zugriff auf das Webinterface ist beim WALL IE (700-860-WALO1) iiber die

LAN-Anschliisse P2 - P4 moglich. Beim WALL IE PLUS (700-
862-WALO1) ist im Auslieferzustand der Zugriff iber die Ports
P2 - P8 moglich oder tiber alle Ports deren LED griin leuchtet.
Beim WALL IE Compact kann das Webinterface iiber ,, X1 LAN“

erreicht werden.

Zuerst muss die IP-Adresse ihrer Netzwerkkarte entsprechend
dem IP-Subnetz des WALL IE eingestellt werden. Stellen Sie in
den Netzwerkeinstellungen des Netzwerkadapters die Subnetz-
maske und die IP-Adresse des PCs passend zur Default IP-
Adresse des WALL IE ein, z.B. 196.168.0.1 mit Subnetzmaske

255.255.0.0.

Verbinden sie nun ein Patchkabel mit dem LAN-Anschluss

ihres PCs und einem der LAN-Ports des WALL IE.

Das Webinterface kann im Auslieferungszustand durch Aufruf

Eigenschaften von Internetprotokoll, Version 4 ﬂtpfle
Allgemein
IP-Einstellungen kénnen automatisch zugewiesen werden, wenn das

Netzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an den
Netzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen.

(C) IP-Adresse automatisch beziehen
(@) Folgende IP-Adresse verwenden:

IP-Adresse;

192.168. 0 . 1
255 355, 0 . 0

DNS-Serveradresse automatisch beziehen

Subnetzmaske:

Standardgateway:

(®) Folgende DNS-Serveradressen verwenden:
Bevorzugter DMS-Server: l:l
apeaver onssever: | . o]

[CJEinstelungen beim Beenden iberpriifen

[ [ teoen

X

von "https://192.168.0.100" in der Browserleiste erreicht werden.

HINWEIS

sicherung hinterlegt werden.

Bei der Erstanmeldung werden sie aufgefordert ein Passwort fiir den User ,,admin® festzulegen.

Das Passwort muss mindestens 8 Zeichen enthalten
und darf maximal 128 Zeichen lang sein, es kann
Sonderzeichen und Ziffern enthalten. Mit dem
Button ,,Continue® wird das Passwort im Gerat
gespeichert und Sie werden auf die ,,Overview“ Seite
des WALL IE weitergeleitet.

Der Hauptbenutzer ist immer ,, admin®.

Neben dem Hauptbenutzer ,admin“ konnen noch
die Benutzer ,it-user und , machine-user” mit einge-
schrankten Rechten verwendet werden.

Die Benutzer konnen im Menii , Device/Password*“
aktiviert und zugehorige Passworte eingestellt
werden.

Das Webinterface ist aus Sicherheitsgriinden ausschliefSlich tiber eine gesicherte HTTPS-Verbindung
zu erreichen. Um die Webseite zu erreichen, muss einmalig ecine Ausnahmeregel im Browser besttigt
werden. Im Menii ,, Device/HTTPS“ kann bei Bedarf ein eigenes Zertifikat fiir die Verbindungs-

Welcome to WALLIE

You're connecting to WALL IE for the first time

Setting a password for user admin

Please set a password to be able 1o access the webinterface. To keep your network safe it
must contain atleast of 8 characters. It should also contain numbers, lowercase and
uppercase characlers

New Password

Bitte prigen Sie sich das Passwort gut ein! Aus Sicherheitsgriinden gibt es keine Moglichkeit das

HINWEIS

Passwort zuriickzusetzen, ohne das Gerdt auf Werkseinstellungen zu setzen.
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5 Hauptansicht

Nach dem Login offnet sich immer die v Lo s
,Overview“ Webseite des WALL IE. Die WALLIE Helmholz
Hauptansicht "Overview" enthilt eine r— — — T —
Ubersicht der wichtigsten Finstellungen

Overview

und Informationen des WALL IE. In der
Obersten Zeile befindet SiCh das Menu Live Statistics Device Configuration
mit den Funktionen zur Konfiguration. s

System Time: 211870 01:16:53 Operating hode NAT
Curent User. admin INTERFACE
oNs 10.10.1.250
GATEWAY 10.10.1.251

DHCP Server OFF

Software Hardware

Fitmware Version V1.08.200 Serial Number 00000293

494

700-860-WALO1

Open Source Software Licenses. Hardware Revision 11

LAN MAC Address 24-EA-40-0F-0125

WAN MAC Address 24-EA-40-0E-0125

Bitte priifen Sie auf der Webseite des WALL IE, ob es cine neuere Firmwareversion gibt.

HINWEIS Das Firmwareupdate ist auf Seite 19 beschrieben.

6 Wahl der Betriebsart

Abhidngig vom Anwendungsfall fiir den WALL IE muss zu Beginn die Betriebsart festgelegt werden.
WALL IE unterstiitzt zwei grundsétzliche Betriebsarten: NAT und Bridge.

6.1 Der NAT Betriebsmodus

Wenn eine Automatisierungszelle mit voreingestellten IP-Adressen in ein Firmennetzwerk mit anderen
[P-Adressen eingebunden werden soll, dann miissen normalerweise die IP-Adressen der Maschine alle
neu eingestellt werden.

Firmennetzwerk 10.10.1.0/24
Unter Verwendung von Network Address A 1010120
External IP Internal IP
Translation (NAT) bietet WALL IE die 1010111 —>  192168.10.1
v . . . . e —— 1010112 —  192.168.10.2
Moglichkeit, die IP-Adressen der Maschine 1010113 —> 192168105
10.10.1.14  —»  192.168.10.50
zu belassen aber die Kommunikation zum 10-10-1-15] —* 19216810100
Maschinennetzwerk mit eigenen IP- = Extern CWAND
Adressen aus dem Firmennetzwerk zu T
ermoglichen. iz WEZEP :
Im NAT-Betriebsmodus leitet WALL IE den “ l
Datenverkehr zwischen verschiedenen | [ [ m |
IPv4-Netzwerken weiter (Layer 3) und setzt ﬁ ﬂ @
dle IP‘AdreSSen mlthllfe von NAT um. 192.168.10.1 192.168.10.2 192.168.10.50 192.168.10.100
Zusitzlich konnen Paketfilter und MAC- Maschinennetzwerk 192.165.10.0/24

Adressen Filter zur Einschrankung des erlaubten Datenverkehrs parametriert werden.

Broadcasts-Traffic wird generell am WALL IE gefiltert, somit wird das Zeitverhalten des Maschinen-
netzwerks nicht durch das Firmennetzwerk beeintrachtig.
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Basic NAT, auch “1:1 NAT” oder “Static NAT” genannt, ist die Ubersetzung von einzelnen IP-Adressen

oder von ganzen IP-Adressbereichen.
Firmennetzwerk 10.10.1.0/24

Mithilfe von Portweiterleitungen
(,Portforwarding“) kann alternativ
konfiguriert werden, dass Pakete an einen
bestimmten TCP/UDP-Port des WALL IE
zu einem bestimmten Teilnehmer im

Maschinennetzwerk (LAN) weitergeleitet !
werden.
Intern
Der NAT Betriebsmodus erlaubt es somit e
aschine X

auch, mehrere Automatisierungszellen,
die einen gleichen IP-Adressbereich T
verwenden, in dasselbe Firmennetzwerk i %
zZu integrie]_‘en_ 192.168.10.0/24 192.168.10.0/24 192.168.10.0/24

Jeder Automatisierungszelle konnen hierbei unterschiedliche freie IP-Adressen aus dem Firmennetzwerk
zugewiesen werden.

Wenn ,NAT“ Thr geplanter Anwendungstall ist, dann lesen Sie bitte auf Seite 9 weiter.

6.2 Der Bridge-Betriebsmodus

Im Bridge Betriebsmodus verhilt sich WALL IE wie ein Layer 2 Switch zwischen dem Maschinennetzwerk
(Automatisierungszelle) und dem Firmennetzwerk. Die I[P-Adressen im Firmennetzwerk sind hierbei im
gleichen IP-Adressraum (Subnetz) wie die Adressen im Maschinennetzwerk.

Durch Paketfilter und MAC-Adressen Firmennetzwerk 10.10.1.0/24
Filter kann der Zugriff zwischen den fRaleiie 0
beiden Netzwerkbereichen eingeschrankt
bzw. abgesichert werden. | [

Dies erlaubt die Abtrennung eines Teils

des Firmennetzwerkes ohne die Ver- - Extern (WAN)
wendung von unterschiedlichen Netz- —_-_—

Intern (LAN)

werk-Adressen.

Wenn , Bridge“ [hr gewtinschter Anwen- @ @
dungsfall ist, dann lesen Sie bitte auf | ! !
Seite 16 Weiter 10.10.1.30 10.10.1.31 10.10.1.50 10.10.1.100

’ Maschinennetzwerk 10.10.1.0/24
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7 Anwendungsfall ,NAT“

Zur Aktivierung des NAT Betriebsmodus widhlen Sie
im Ment ,,Device® den Mentipunkt ,,Operating
Mode“ und stellen diesen auf ,,NAT*.

WALLIE
|IE-Bridge/Firewall
Overview Device -

DNS Hostname

Operating Mode: NAT

E"dge

Syslog Local
Syslog Remote

Password
HTTPS

Web Interface Access

Time

Firmware Upgrade

7.1 Anpassen der IP-Adressen im NAT-Betriebsmodus

Klicken Sie auf das Ment ,,Network“ und wahlen
das Unterment ,,Interface“ aus. Hier konnen die
IP-Adressen des WALL IE im WAN und im LAN
(,WAN IP“/“LAN IP“) sowie die zugehdorigen Sub-
netzmasken (,, WAN netmask“/LAN netmask“)
festgelegt werden.

Ein DNS-Server und ein Default-Gateway kdnnen
ebenfalls angegeben werden. Das ist notwendig,
wenn Gerdte aus dem LAN tiber den WALL IE das
Internet erreichen sollen. Werden diese nicht
angegeben ("0.0.0.0"), dann wird verhindert, dass
Gerdte im LAN mit dem Internet kommunizieren.
Fiir den SNTP-Dienst ist die Angabe eines DNS-
Servers notwendig.

Overview Device - Network~
DHCP-Server for Lan
Interface

DNS-Server for Lan

Static Routes

DHCP Client(WAN): | on | or |

WAN IP 192.168.128 99

WAN 255.255.0.0
Netmask

LANIP | 172.17.0.99

LAN 255.255.255.0
Netmask

DNS 192.168.1.8
Server

Default | 192.168.2.250
Gateway

Optional konnen die WAN-IP-Einstellungen, der DNS-Server und das Standard-Gateway auch per DHCP

bezogen werden.

Die Eingabe wird mit dem Button ,Submit“ gespeichert und die IP-Einstellungen werden dann sofort
aktiviert. Mit "Decline" wird die aktuelle Eingabe ohne Ubernahme verworfen.

Wenn Sie die LAN IP-Adresse verdndern, miissen Sie ggf. am Browser die Webseite des WALL IE

HINWEIS

Quick Start Guide WALL IE/WALL IE PLUS/WALL IE Compact | Stand 17 | 27.04.2023

unter der neuen IP-Adresse erneut Offnen und sich wieder einloggen.




7.2 Einrichtung von ,Basic NAT“ Regeln

Um Basic-NAT-Funktionalititen nutzen zu konnen, muss die Betriebsart des WALL IE auf "NAT"
eingestellt sein. Wahlen Sie dann das Menti ,,NAT“ und das Untermenti ,,Basic NAT“ aus.

Tragen Sie die erste Regel ein und speichern Sie diese mit dem [+] Button.

Packet Filter ~

Basic NAT NATT

SNAT: WAN to LAN Traffic: Inactive
Activate Deactivate |

# External IP Internal IP Comment Status

[ 10.10.1.11 ] { 192 188.10.1 CPU1 active v + x

Die , External IP“ ist eine freie IP-Adresse aus dem WAN IP-Adressbereich. Diese darf noch keinem
anderen Ethernet Teilnehmer (im WAN) zugewiesen worden sein! Die , Internal IP“ ist die vorhandene
IP-Adresse des Netzwerkteilnehmers in der Maschine (LAN). Als Kommentar kann ein beliebiger Text
eingegeben werden. Mit dieser ,zusdtzlichen WAN-Schnittstelle wird im WALL IE dann die Adress-
umsetzung (,natting“) zur eingetragenen LAN-IP (dem Zielgerat) realisiert.

Basic NAT

SNAT: waN to LAN Traffic: Inactive

Activate | Deactivate |

# External IP Internal IP Comment Status

0 10.10.1.11 192.168.10.1 CPU1 Q e B
1 10.10.1.12 192.168.10.2 CPU2 Q o
2 10.10.1.13 192.168.10.5 CPU3 @ =
3 10.10.1.14 192.168.10.50 Visu 7] W
4 10.10.1.15 192.168.10.100 FC Q@ =

{ [External IP address Internal IP address Comment active v + %

Status: @ = Regel ist aktiv, ein Klick auf das Lampensymbol dndert den Regelstatus in Inaktiv

Q. Regel ist inaktiv, ein Klick auf das Lampensymbol dndert den Regelstatus in Aktiv

=

] i
Mogliche Aktionen: U 16schen einer Regel © bearbeiten einer Regel = kopieren einer Regel

Bei einer "Basic NAT" Regel sind aus Sicherheitsgriinden zuerst alle Ports fiir den ,, WAN-to-LAN“
Datenverkehr bei dieser Regel gesperrt! Um Zugriffe zu

erlauben, miissen Paketfilter-Regeln erstellt oder die "Default
Action" bei den Paket-Filtern auf ,, Accept” gestellt werden. Default Action: |@ Reiect | Drop
Der Datenverkehr ,,LAN to WAN“ ist per Default immer freigegeben, kann
aber ebenfalls durch Paket-Filter Regeln oder die Default Action eingeschrdnkt werden.

Packet Filter: wantoLaN
HINWEIS
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7.3 Paketfilter , WAN to LAN“

Mit den Paketfiltern lasst sich der Zugriff zwischen dem Firmennetzwerk (WAN) und dem Maschinen-
netzwerk (LAN) einschridnken. Es kann beispielsweise konfiguriert werden, dass nur bestimmte
Teilnehmer aus dem Firmennetzwerk mit definierten Teilnehmern aus der Automatisierungszelle Daten
austauschen diirfen.

Packet Filter ~

Folgende Filterkriterien auf Layer 3 und 4 stehen zur Verfiigung: I[Pv4-
Adressen, Protokoll (TCP/UDP/ICMP) und Ports.

MAC

WAN to LAN

Im Menii ,Packet Filter“ wihlen Sie den Meniipunkt ,, WAN to LAN“. LAN lo WAN

Uber die Option ,,Default Option“ kénnen Sie einstellen, ob generell alle Telegramme erlaubt sind
(,Accept”) und nur spezielle Pakete gefiltert werden (,,Blacklisting®), oder ob generell alle Telegramme
verboten sind (,,Reject” / ,Drop“) und nur die Telegramme nach den Filterregeln durchgelassen werden
sollen (,, Whitelisting*).

Wollen Sie erstmal nicht filtern, so stellen Sie die Default Action )
« Default Action: | Accept | Reject | Drop
auf ,Accept”.

Um den Zugritf auf das Maschinennetzwerk auf bestimmte Teilnehmer im WAN zu beschrdnken, stellen
Sie die Default Action auf , Reject“ oder ,,Drop“. ,Reject” sendet

bei nicht erlaubten Telegrammen aus dem WAN eine Fehler- Default Action: | Accept Drop
meldung zuriick, ,Drop“ verwirft das Telegramm ohne Fehler-
meldung.
.. . . . Firmennetzwerk 10.10.1.0/24
Beispiel: Es soll einem PC im Firmen- ' :
. 10.10.1.10 10.10.1.20
netzwerk (WAN), mit der 10.10.1.11 External IP Internal IP
(z.B. eine Visualisierung), der Zugriff auf die pE————. Ll i
CPU im LAN mit der IP 192.168.10.1 iiber iotoais B dozicennss
. 10.10.1.15 — 192.168.10.100
den Port 102 mit dem TCP-Protokoll erlaubt
werden. --1 Extern (WAN)
I,V
[ 1\
Intern (LAN) 132l
2 I
| | — Qo |
192.168.10.1 192.168.10.2 192.168.10.50 192.168.10.100
Maschinennetzwerk 192.168.10.0/24

Tragen Sie nun folgende Regel ein und speichern Sie mit dem * Button.

Packet Filter: wan toLan

Default Action:  Accept Do

ICMP Traffic:‘ Accept | Default Action

# Source IP Destination IP Protocol Destination Ports Action Comment Status
[ 10.10.1.10 ] [ 192.168.10.1 TCP A 102 [m] Accept v Engineering active v + x

Source IP gibt die IP-Adresse des aktiven Gerdtes im Firmennetzwerk (WAN) an.
Destination IP gibt das angesprochene Gerdt im Maschinennetzwerk (LAN) an.
Mit Protocol ,,TCP“, ,,UPD* oder ,,ICMP“ kann die Filterregel fiir einen Protokolltyp festgelegt werden.

Destination Ports gibt die Ports an, auf denen die Filterregel wirkt.

Quick Start Guide WALL IE/WALL IE PLUS/WALL IE Compact | Stand 17 | 27.04.2023 11



Soll sich eine Filterregel auf mehrere oder gar alle Ports beziehen, so kann dies im Feld ,,Destination
Ports“ einfach festgelegt werden. Eine Liste von Ports wird durch Kommata getrennt angegeben:
,80,443,1194“. Ein Portbereich kann mit einem Doppelpunkt angegeben werden: ,,4000:5000“ oder fiir
alle Ports ,,1:65535“. Es sind auch Kombinationen daraus moglich: ,,80,443,4000:5000¢.

#  SourcelP Destination IP Protocol Destination Ports Action Comment Status

0 10.10.1.10 192.168.10.1 TCP 102 Accept Engineering CPU1 @ L=l ]

1 10.10.1.20 192.168.10.2 TCP 1:65535 Accept CPU2 @ T E kN

2 10.10.1.20 192.168.10.5 TCP 80,443,194 Accept Remote Maint. Q T K
Source IP address Destination IP address TCP v Ports (] Accept v Comment active v + x

Es ist auch moglich, den Zugriff mehrerer Teilnehmer untereinander zu konfigurieren. Ein IP-Bereich
kann mit einem Bindestrich definiert werden: “10.10.1.10-10.10.1.20“. Eine Liste von IP-Adressen wird
mit Kommata angegeben: “10.10.1.10,10.10.1.15,10.10.1.20". Ein IP-Subnetz kann mit der CIDR-
Notation angegeben werden: "10.10.1.10/24".

3 10.10.1.1-10.10.1.9 192.168.10.1 TCP 1:65535 Accept Wany @ TG

4 10.10.1.200 192.168.10.1-192.168.10.200 TCcP 1:65535 Accept All LAN access @ e W

Action legt fest, ob diese Regel die Kommunikation erlaubt (,,Accept®), mit Fehler ablehnt (,,Reject“) oder
einfach verwirft (,Drop“). Im Zusammenspielt mit der ,,Default Action“ sollte hier immer die passende
Methode gewdhlt werden. Ist die Default Action z.B. , Reject“ oder ,,Drop“ so sollten die Filter Regeln alle
auf ,Accept” gestellt werden (Whitelisting). Ist die Default Action ,,Accept” so kann in den Filter Regeln
mit ,Reject” oder ,,Drop*“ fiir bestimmte Gerdte eine Sperre definiert werden (Blacklisting).

7.4 Paketfilter “LAN to WAN”

Im Grundzustand ist der Datenverkehr fiir Gerdate vom Maschinennetzwerk (LAN) zum Firmennetzwerk
(WAN) ohne Beschrankung freigegeben (,,Default Action“: ,,Accept®).

QOverview Device ~ Packet Filter ~

MAC

Packet Filter:lcan to wan AN 10 LAN

LAN to WAN

DefauItAction:| Accept | Reject Drop

ICMP Traffic: Accept Defau\tAr.linn|

# Source IP Destination IP Protocol Destination Ports Action Comment Status

(]

Source IP address Destination IP addres: TCP v Ports Accept v Comment active v +

Im Paket Filter “LAN to WAN” kann die Kommunikation von Gerdten im LAN mit Gerdten im Firmen-
netzwerk (WAN) oder ins Internet ganz unterbunden oder fiir bestimmte Gerdte gesperrt oder erlaubt
werden.

Die Eingabe der Filterregeln entspricht den Paketfiltern ,,WAN to LAN“, nur dass die Source IP jetzt die
LAN-IP ist und die Destination IP ein Gerdtim WAN adressiert.
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7.5 SNAT

Mit der Funktion ,,SNAT (Source NAT)“ wird der eingehende Datenverkehr von der WAN Seite
transparent an das LAN-Netzwerk weitergegeben. Bei allen Paketen, die auf LAN-Seite von WALL IE
weitergeleitet werden, wird die Quell-IP-Adresse durch die LAN-IP-Adresse von WALL IE ersetzt.

Somit benotigt keiner der LAN-Teil-
nehmer als ,Gateway“ die WALL IE
LAN-IP-Adresse. Dies ist ein erheb-
licher Vorteil bei der Integration in
bestehende Netzwerkstrukturen, da die
Parameter der LAN-Gerdte nicht mehr
gedndert werden miissen.

Overview Device ~

Basic NAT

SNAT: WAN to LAN Traffic: Active

| Activate | Deactivate

10.10.1.10

Firmennetzwerk 10.10.1.0/24
10.10.1.20
External Port Intemnal IP & Port
10.10.1.1:80 =k 192.168.10.1:80
— = 10.10.1.1:102 = 192.168.10.2:102

I 10.1010.1:81 =—p 192.168.10.5:80

101014

Extern (WAN)

Intern (LAN) 192.168.10.5

192.168.10.200

192.168.10.1 192.168.10.2

Network ~

— ob — I
-

192.168.10.50 192168.10.100
Maschinennetzwerk 192.168.10.0/24
NAT~
NAPT

Quick Start Guide WALL IE/WALL IE PLUS/WALL IE Compact | Stand 17 | 27.04.2023

13



7.6 NAPT

»INAPT for LAN to WAN traffic“ ersetzt die Absender-Adressen von Anfragen aus dem LAN durch die
WALL IE WAN IP-Adresse.

Firmennetzwerk 10.10.1.0/24
10.10.1.10 10.10.1.20

| A |
Source IP 10.10.1.7:xxx | /

10.10.1.1

Extern (WAN)

It (LAN) 192.16810.5
192.168.10.200 ‘

Ei

192.168.10.100

Maschinennetzwerk 192.168.10.0/24

192.168.10.1 192.168.10.2 192.168.10.50

Die Option ,,NAPT: Active“ ermdglicht somit eine Kommunikation von Gerdten aus dem LAN mit
Gerdten im WAN. WALL IE verwaltet dabei als Gateway die Umsetzung auf die IP-Adressen des WAN-
Netzwerks und kiimmert sich auch um die Zuordnung der Antwort.

Overview Device ~ Network~ NAT~
Basic NAT
NAPT

NAPT: LAN to WAN Traffic: Inactive

Activate | Deactivate |

Damit bei aktiviertem NAPT die Kommunikation von LAN nach WAN funktioniert, muss die
Hinwels WALL IE LAN IP Adresse in allen Gerdten am LAN als Gateway eingetragen werden!

Ist die Option NAPT abgeschaltet (,,Deactivate”), so werden die Anfrage-Pakete aus dem LAN mit ihrer
original Absender-IP und Absender-Port an das WAN weitergeleitet.
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7.7 Portforwarding

Mithilfe von Portweiterleitungen Firmennetzwerk 10.10.1.0/24
(,Portforwarding for WAN to LAN traffic“) 10.10.1.10 10.101.20

. . External Port Internal IP & Port
kann konfiguriert werden, dass Pakete an w1010 DB torien 10760
einen bestimmten TCP/UDP-Port des WALL T “0101181 —» 19516810580

IE (WAN) an einen Teilnehmer im LAN I
10.10.11
weitergeleitet werden (z.B. 10.10.1.1:81 zu

[—— Extern (WAN)

192.168.10.5:80). =y
_ Intern (LAN) 192.168.10.5
Im folgenden Beispiel kann die Webseite 192168.10.200
(Port 80) der CPU mit der IP 192.168.10.5 I
iiber WAN durch den Zugriff auf die WALL 1 Bk | 0% |
[E eigene IP-Adresse 10.10.1.1 mit Port 81 '
erreicht werden. 192168101 192.168.10.2  192.168.10.50 192.168.10.100
Maschinennetzwerk 192.168.10.0/24

Overview Device~ Packet Filter ~

Basic NAT

NAPT

NAPT: LAN to WAN Traffic: Inactive

Activate | Deactivate ‘

Port Forwarding: wan (10.10.1.99) to LAN Traffic

# Protocol External Port Internal IP Internal Port Comment Status
0 TCP 21 192.168.10.1 a0 CPU1 @ oG K
TCP A External Port Intemnal IP address Intemnal Port Comment active v + X

Protocol: "TCP" oder "UDP"

External Port: Portnummer, tiber die auf das Gerit auf der LAN-Seite zugegriften wird. Auf der LAN-Seite
wird auf das Gerdt tiber die interne IP-Adresse und die interne Portnummer zugegriffen.

Internal IP: IP-Adresse des mit dem LAN verbundenen Gerits.
Internal Port: Port, der fiir den Zugriff auf das mit dem LAN verbundene Gerdt verwendet wird.

Comment: Frei definierbarer Kommentar.

»Portforwarding“ und ,, Basic NAT* konnen gleichzeitig im NAT Betriebsmodus verwendet werden.
Wenn bei den Paketfiltern ,, WAN to LAN“ die Default Action auf ,,Reject* oder ,,Drop*“ gestellt ist,
so miissen fiir jeden Portforwarding-Eintrag auch entsprechende Filterregeln fiir den Zugriff erstellt
HINWEIS  erden.
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8 Anwendungsfall ,Bridge“

Zur Aktivierung des Bridge-Betriebsmodus
wihlen Sie im Menti ,,Device“ den Meniipunkt
,Operating Mode“ und stellen diesen auf
»Bridge.

Overview Device -

Operating Mode: Brldge DNS Hastname
Syslog Local

NAT | Bridge Syslog Remate

Password
HTTPS

Web Interface Access
Time

Firmware Upgrade
Factory Reset
Device Reboot

Export Config
Import Config

8.1 Anpassen der IP-Adressen im Bridge Betriebsmodus

Klicken Sie auf das Ment ,,Network“ und wahlen das Untermenti ,,Interface“ aus. Hier kbnnen die IP-
Adressen des WALL IE (,,LAN IP“) sowie die zugehorige Subnetzmaske (,,LAN netmask®) festgelegt

werden.

Im Bridge Betriebsmodus sind die hier fest-
gelegten Interface Einstellungen gleicher-
mafien auch am WAN-Port des WALL IE
glltig.

Overview Device - Network -~

Static Routes

Interface

LaNIP | 10.10,1.89 |

LaN | 2552552550 ‘

Ein DNS-Server und ein Default-Gateway L

konnen ebenfalls angegeben werden. Das ist m.s T
notwendig, wenn Gerdte aus dem LAN tiiber S
den WALL IE das Internet erreichen sollen. pesuk | 10.10.1.250 |

Gateway
Werden diese nicht angegeben, dann wird m
verhindert, dass Gerdte im LAN mit dem

Internet kommunizieren.

Die Eingabe wird mit dem Button ,Submit“ gespeichert und die IP-Einstellungen werden damit sofort
aktiv. Mit "Decline" wird die aktuelle Fingabe ohne Ubernahme verworfen.

Wenn Sie die LAN IP-Adresse verdndern, miissen Sie ggf. am Browser die Webseite des WALL IE

HINwEls  unter der neuen IP-Adresse erneut dffnen und sich wieder einloggen.

Im Bridgemodus sind aus Sicherheitsgriinden zuerst alle Ports fiir den ,, WAN-to-LAN“ Datenverkehr
gesperrt! Um Zugriffe zu erlauben, miissen Paketfilter-Regeln erstellt,
oder die "Default Action" bei den Paket-Filtern auf ,,Accept” gestellt
werden.

Packet Filter: wan toLan

Default Action: | Accept | Reject  Drop

Der Datenverkehr ,,LAN to WAN* ist per default immer freigegeben, kann aber ebenfalls durch Paket-
Filter oder die Default Action eingeschrankt werden.

Ein DHCP-Client oder ein DHCP-Server stehen im Bridge-Betriebsmodus nicht zur Verfigung.
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8.2 Paketfilter ,WAN to LAN“

Mit den Paketfiltern lasst sich der Zugriff zwischen dem Firmennetzwerk (WAN) und dem Maschinen-
netzwerk (LAN) einschridnken. Es kann beispielsweise konfiguriert werden, dass nur bestimmte
Teilnehmer aus dem Firmennetzwerk mit definierten Teilnehmern aus der Automatisierungszelle Daten
austauschen diirfen.

Packet Filter ~

Folgende Filterkriterien auf Layer 3 und 4 stehen zur Verfigung: IPv4- Ac
Adressen, Protokoll (TCP/UDP/ICMP) und Ports.

Im Menti ,Packet Filter“ wéahlen Sie den Meniipunkt ,,WAN to LAN“. Ao AN

Uber die Option ,,Default Option“ kénnen Sie einstellen, ob generell alle Telegramme erlaubt sind
(,Accept“) und nur spezielle Pakete gefiltert werden (,,Blacklisting“), oder ob generell alle Telegramme
verboten sind (,,Reject” / ,Drop“) und nur die Telegramme nach den Filterregeln durchgelassen werden
sollen (,, Whitelisting*).

Wollen Sie erstmal nicht filtern, so stellen Sie die Default Action

« Default Action: | Accept | Reject | Drop
auf ,Accept”.

Um den Zugriff auf das Maschinennetzwerk auf bestimmte Teilnehmer im WAN zu beschranken, stellen
Sie die Default Action auf , Reject“ oder ,,Drop“. ,Reject” sendet

bei nicht erlaubten Telegrammen aus dem WAN eine Fehler- Default Action: = Accept | Reject | Drop
meldung zuriick, ,Drop“ verwirft das Telegramm ohne
Fehlermeldung.

Firmennetzwerk 10.10.1.0/24

Beispiel: Es soll einem PC im Firmennetzwerk ‘
(WAN), mit der 10.10.1.11 (z.B. eine | ' | | |
Visualisierung), der Zugrift auf die CPU im LAN
mit der IP 10.10.1.30 tiber den Port 102 mit dem
TCP-Protokoll erlaubt werden.

; Extern (WAN)

10.10.1.32

i

Intern (LAN)

I

3

10.10.1.50 10.10.1.100

Maschinennetzwerk 10.10.1.0/24

Tragen Sie nun folgende Regel ein und speichern Sie mit dem * Button.

Packet Filter: wantoLan

Default Action: Accept = Reject | Drop

ICMP Traffic: | Accept | Default Action

# Source IP Destination IP Protocol Destination Ports Action Comment Status

10.10.1.10 I I 1010130 TCP v 102 Accept v CPU1 active v +
x

Source IP gibt die IP-Adresse des aktiven Gerdtes im Firmennetzwerk (WAN) an.
Destination IP das angesprochene Gerdt im Maschinennetzwerk (LAN).
Mit Protocol ,,TCP“, ,,UPD* oder ,,ICMP“ kann die Filterregel auf einen Protokolltyp festgelegt werden.

Destination Ports gibt die Ports an, auf denen die Filterregel wirkt.
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Soll sich eine Filterregel auf mehrere oder gar alle Ports beziehen so kann dies im Feld ,, Destination Ports“
einfach festgelegt werden. Eine Liste von Ports wird durch Kommata getrennt angegeben: ,,.80,443,1194°.
Ein Portbereich kann mit einem Doppelpunkt angegeben werden: ,,4000:5000“ oder fiir alle Ports
,»,1:65535%. Es sind auch Kombinationen daraus moglich: ,,80,443,4000:5000“.

# Source IP Destination IP Protocol Destination Ports Action Comment Status

0 10.10.1.10 10.10.1.30 TCP 102 Accept CPU1 @ [l el 5]
1 10.10.1.20 10.10.1.30 TCP 1.65535 Accept Engineering @ o & K
2 10.10.1.20 10.10.4.31 TCP 80,443,194 Accept Remote Maint. @ il Al 5]

Es ist auch moglich, den Zugriff mehrerer Teilnehmer untereinander zu konfigurieren. Ein IP-Bereich
kann mit einem Bindestrich definiert werden: “10.10.1.10-10.10.1.20“. Eine Liste von IP-Adressen wird
mit Kommata angegeben: “10.10.1.10,10.10.1.15,10.10.1.20”. Ein IP-Subnetz kann mit der CIDR-
Notation angegeben werden: "10.10.1.10/24".

3 10.10.1.10-10.10.1.20 10.10.1.50 TCP 1.65535 Accept Visu @ oG

4 1010121 10.10.1.30-10.10.1.50 TCP 80,443 Accept Webpages @ oG

Action legt fest, ob diese Regel die Kommunikation erlaubt (,Accept®), mit Fehler ablehnt (,,Reject“) oder
einfach verwirft (,,Drop“). Im Zusammenspiel mit der ,Default Action“ sollte hier immer die passende
Methode gewdhlt werden. Ist die Default Action z.B. , Reject” oder ,,Drop“ so sollten die Filter Regeln alle
auf , Accept” gestellt werden (Whitelisting). Ist die Default Action ,,Accept® so kann in den Filter Regeln
mit , Reject” oder , Drop“ fiir bestimmte Gerdte eine Sperre definiert werden (Blacklisting).

8.3 Paketfilter ,LAN to WAN”

Im Grundzustand ist der Datenverkehr fiir Gerdte vom Maschinennetzwerk (LAN) zum Firmennetzwerk
(WAN) ohne Beschrdnkung freigegeben (,,Default Action“: ,,Accept®).

Overview Device ~ Network ~ Packet Filter ~
MAC
H . WAN to LAN
Packet Filter: Lan to wan .

Default Action: | Accept | Reject = Drop

ICMP Traffic: Accept | Default Action

# Source IP Destination IP Protocol Destination Ports Action Comment Status

Source IP address Destination IP address TCP v Ports o Accept v Comment active v +

Im Packet Filter “LAN to WAN” kann die Kommunikation von Gerdten im LAN mit Gerdten im Firmen-
netzwerk (WAN) ganz unterbunden oder fiir bestimmte Gerite gesperrt oder erlaubt werden.
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9 Firmwareupdate

Die Firmware des WALL IE kann tiber die Webseite sehr einfach aktualisiert werden. Bitte laden Sie vorab

die Firmware-Update-Datei herunter.

Link zur Firmware:

http://www.helmholz.de/goto/700-860-WALO1
http://www.helmholz.de/goto/700-862-WALO1
http://www.helmholz.de/goto/700-863-WALO1

Die Firmwaredatei hat die Dateiendung , HUF“ (Helmholz Update File) und ist verschliisselt, um diese
vor Manipulationen zu schiitzen.

Legen Sie die Firmwaredatei auf Ihren PC ab und wihlen im Menii ,,Device“ unter ,,Firmware Upgrade

den Speicherort mit ,,Browse“ aus.

Overview Device -
Danach wird die Firmwaredatei auf den Operating Moge
WALL IE {ibertragen - das kann je nach Firmware Upgrade DS Homame
Netzverbindung - bis zu einer Minute dauern. Syslog Local
Jpload firmware (*.huf Syslog Remote
Im WALL IE wird die Firmwaredatei
» " . v i Password
entschliisselt und tiberpriift. Ist der Inhalt HTTPS
korrekt wird die Firmware remanent in den
Web Interface Access
Programmspeicher tibertragen und Time
anschlieflend wird ein automatischer
Neustart durchgefiihrt. Factory Reset

ACHTUNG

HINWEIS

HINWEIS

Device Reboot

Export Config
Import Config

Wiihrend dem Updatevorgang ist der Betrieb des WALL IE unterbrochen. Schalten Sie das Gert
wdhrend dem Updatevorgang nicht aus.

Die Konfiguration des WALL IE wird bei einem Update auf eine hohere Version, soweit es technisch
maglich ist, beibehalten.

Ein ,,Downgrade* auf eine dltere Firmwareversion kann zu Konfigurationsfehlern fiihren. Es wird
empfohlen vor einem Downgrade ein Werksriicksetzen durchzufiihren.

Nach einem Firmwareupdate ist es ggf. notwendig den Browser Cache einmal zu loschen, um
veraltete JavaScript Elemente der WALL IE Webseite zu aktualisieren.
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10 LED-Status Informationen

10.1.1 WALL IE (700-860-WALOT1)

PWR Aus Keine Spannungsversorgung oder Gerat defekt
Ein Gerét ist korrekt mit Spannung versorgt
RDY Ein Gerét ist betriebsbereit
ACT Blinkt oder An Erlaubter Datenverkehr zwischen WAN und LAN
USR Blinkt Ricksetzen auf Werkseinstellung aktiviert
Grin (Link) Verbunden
RJ45 LEDs
Orange (Act) Datentibertragung am Port

10.1.2 WALL IE PLUS (700-862-WALO1)

PWR Aus Keine Spannungsversorgung oder Gerat defekt
Ein Gerat ist korrekt mit Spannung versorgt

RDY Ein Gerit ist betriebsbereit

ACT Blinkt oder An Erlaubter Datenverkehr zwischen WAN und LAN

USR Blinkt Riicksetzen auf Werkseinstellung aktiviert

LEDs neben Orange Port ist dem WAN-Netzwerk zugeordnet

R)45 Ports Grin Port ist dem LAN-Netzwerk zugeordnet
Grin (Link) blinkt | Verbunden mit 100 Mbit/s WAN orange

RJ45 LEDs Grun (Link) an Verbunden mit 1000 Mbit/s fLAN green
Orange (Act) Datenilibertragung am Port . t

10.1.3 WALL IE Compact (700-863-WALO1)

PWR Aus Keine Spannungsversorgung oder Gerat defekt
Ein Gerat ist korrekt mit Spannung versorgt

RDY Ein Gerit ist betriebsbereit -

ACT Blinkt oder An Erlaubter Datenverkehr zwischen WAN und LAN N RDY

USR Blinkt Riicksetzen auf Werkseinstellung aktiviert e ACT
Griun (Link) blinkt | Verbunden mit 100 Mbit/s

RJ45 LEDs Griin (Link) an Verbunden mit 1000 Mbit/s . USR
Orange (Act) Datentibertragung am Port

11 Funktion der Taster

Mit dem ,,FCN“-Taster kann der WALL IE auf Werksein-
stellungen zuriickgesetzt werden. Der ,, FCN“-Taster muss
dafiir wahrend der Hochlaufphase des WALL IE gedriickt
gehalten werden. Das erfolgreiche Zuriicksetzen der Parameter
und Einstellungen wird beim Bootvorgang durch Aufleuchten
der ,,USR“-LED quittiert. Der ,,FCN“-Taster kann dann

losgelassen werden.

Ext. VDC
18..30V
— + FE IN1 IN2

Der "RST"-Taster 10st einen sofortigen Neustart des WALL IE aus, bei dem alle gespeicherten
Einstellungen erhalten bleiben. Der WALL IE Compact hat keinen Reset-Taster.
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12 Technische Daten

Artikelnummer

700-860-WALO1

Name

WALL IE, Industrial NAT Gateway/Firewall

Abmessungen (T x B x H)

32,5x58,5x 76,5 mm

Gewicht

ca.130g

WAN-Schnittstelle

Anzahl 1

Typ 10Base-T/100Base-Tx
Anschluss RJ45 Buchse
Ubertragungsrate 10/100 Mbit/s

LAN-Schnittstelle

Anzahl 3, geswitcht

Typ 10Base-T/100Base-Tx
Anschluss RJ45 Buchse
Ubertragungsrate 10/100 Mbit/s

Betriebsmodi

Bridge, NAT (Basic NAT, NAPT)

Paketfilter

IPV4-Adressen, Protokoll (TCP/UDP), Ports (, WAN to LAN“ und ,,LAN to WAN*
getrennt), MAC-Adressen (Black- & Whitelisting)

Statusanzeige

4 LEDs Funktions-Status, 8 LEDs Ethernet-Status

Spannungsversorgung DC 24V, 18-30V DC
Stromaufnahme max. 250 mA bei DC 24 V
Verlustleistung Max. 2,4 W
Umgebungsbedingungen
Einbaulage beliebig
Umgebungstemperatur -40 °C...+75°C
Transport- und Lagertemperatur -40 °C ... +85°C

Relative Luftfeuchte

95 % r. H. ohne Betauung

Verschmutzungsgrad 2
Schutzart P20
Zertifizierungen CE, UL

UL UL 61010-1/UL61010-2-201
Voltage supply DC 24V (18 ... 30 VDC, SELV and limited energy circuit)
Pullution degree 2
Altitude up to 2000m
Temperature cable rating 87°C
RoHS Ja
REACH Ja

Quick Start Guide WALL IE/WALL IE PLUS/WALL IE Compact | Stand 17 | 27.04.2023

21




Artikelnummer

700-862-WALO1

Name

WALL IE PLUS, Industrial NAT Gateway/Firewall

Abmessungen (T x B x H)

34,5x101,5x 75,5 mm

Gewicht ca.230g
WAN/LAN-Schnittstelle
Anzahl 8, geswitcht
Typ 100Base-Tx/1000Base-T
Anschluss RJ45 Buchse
Ubertragungsrate 100/1000 Mbit/s

Betriebsmodi

Bridge, NAT (Basic NAT, NAPT)

Paketfilter

IPV4-Adressen, Protokoll (TCP/UDP), Ports (,, WAN to LAN“ und ,,LAN to WAN*
getrennt), MAC-Adressen (Black- & Whitelisting)

Statusanzeige

4 LEDs Funktions-Status, 8 LEDs Port-Zuordnung, 16 LEDs Ethernet-Status

Spannungsversorgung DC 24V, 18-30V DC
Stromaufnahme max. 275 mA bei DC 24 V
Verlustleistung Max. 6,7 W
Umgebungsbedingungen

Einbaulage beliebig

Umgebungstemperatur 0°C..+60°C

Transport- und Lagertemperatur -40 °C ... +85°C

Relative Luftfeuchte

95 % r. H. ohne Betauung

Verschmutzungsgrad 2

Schutzart P20
Zertifizierungen CE
RoHS Ja
REACH Ja
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Artikelnummer

700-863-WALO1

Name

WALL IE Compact, Industrial NAT Gateway/Firewall

Abmessungen (T x B x H)

35x48,5x76 mm

Gewicht ca.105¢g
WAN/LAN-Schnittstelle
Anzahl 2
Typ 100Base-Tx/1000Base-T
Anschluss RJ45 Buchse
Ubertragungsrate 100/1000 Mbit/s

Betriebsmodi

Bridge, NAT (Basic NAT, NAPT)

Paketfilter

IPV4-Adressen, Protokoll (TCP/UDP), Ports (,, WAN to LAN“ und ,,LAN to WAN*
getrennt), MAC-Adressen (Black- & Whitelisting)

Statusanzeige

4 LEDs Funktions-Status, 4 LEDs Ethernet-Status

Spannungsversorgung DC 24V, 18-30V DC
Stromaufnahme max. 140 mA bei DC 24 V
Verlustleistung Max. 3,3 W
Umgebungsbedingungen

Einbaulage beliebig

Umgebungstemperatur 0°C..+60°C

Transport- und Lagertemperatur -40 °C ... +85°C

Relative Luftfeuchte

95 % r. H. ohne Betauung

Verschmutzungsgrad 2

Schutzart P20
Zertifizierungen CE
RoHS Ja
REACH Ja

Der Inhalt dieses Quick Start Guides ist von uns auf die Ubereinstimmung mit der beschriebenen Hard- und

Software iiberpriift worden. Da dennoch Abweichungen nicht ausgeschlossen sind, konnen wir fiir die

vollstindige Ubereinstimmung keine Gewdihrleistung iibernehmen. Die Angaben in diesem Quick Start Guide
HINWEIS werden jedoch regelmcifSig aktualisiert.

Bitte beachten Sie beim Einsatz der erworbenen Produkte jeweils die aktuellste Version des Quick Start Guides, welche im
Internet unter www.helmholz.de einsehbar ist und auch heruntergeladen werden kann.

Unsere Produkte enthalten unter anderem Open Source Software. Diese Software unterliegt den jeweils einschligigen
Lizenzbedingungen. Die entsprechenden Lizenzbedingungen einschliefSlich einer Kopie des vollstindigen Lizenztextes lassen
wir Ihnen mit dem Produkt zukommen. Sie werden auch in unserem Downloadbereich der jeweiligen Produkte unter
www.helmholz.de bereit gestellt. Weiter bieten wir Ihnen an, den vollstindigen, korrespondierenden Quelltext der jeweiligen
Open Source Software gegen einen Unkostenbeitrag von Euro 10,00 als DVD auf Ihre Anfrage hin Ihnen und jedem Dritten zu
iibersenden. Dieses Angebot gilt fiir den Zeitraum von drei Jahren, gerechnet ab der Lieferung des Produktes.

Unsere Kunden sind uns wichtig, wir freuen uns iiber Verbesserungsvorschlige und Anregungen. Sollten Sie Fragen zur
Verwendung des Produktes haben, wenden Sie sich bitte telefonisch an den Helmholz Support oder schreiben Sie eine E-Mail an

support@helmholz.de.

Alle in diesem Dokument gezeigten Markenzeichen oder genannten Marken sind Eigentum der jeweiligen Inhaber bzw.
Hersteller. Die Darstellung und Nennung dienen ausschlieflich der Erlduterung der Verwendung- und Einstellmoglichkeiten
der hier dokumentierten Produkte.
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